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1. Acesso ao sistema por parte de utilizadores cujo
formato de Login foi alterado

Quando um utilizador pretende aceder ao sigaME, deve entrar primeiro no site da BEP através

de www.bep.gov.pt
Fazendo “scroll” para baixo, no canto inferior esquerdo do ecra da BEP salienta-se, em SUB

SITES BEP, a entrada para o sigaME;

SUB SITES BEP

Matildoda
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ﬁ
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Que nos leva ao ecra de entrada no sigaME.

’
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Brimeiry acesso?
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:
:
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E

o

R IKHATTLR SR A5 TR AT
\

=3
Quando um utilizador pretende aceder ao sigaME, clica em sendo

reencaminhado para a pagina de autentica¢do do SGU:
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Proceda a Autenticagio " ME

cl Autenticagdo com o Cartio de Cidadio (CC)

-~
-l Autenticagho com Login / Password

Devera indicar as suas credenciais de acesso, ou seja o Login e a respectiva Password.

Varios casos se podem dar.

1.1. Login e Password correctos

O utilizador sigaME conhece o seu Login novo e a Password (que se manteve igual a do

anterior Login).
Nesta situacdo a aplicacdo tem o esperado comportamento, isto &, idéntico ao que tinha
com o Login antigo, e entra correctamente no sigaME.

1.2. Utilizador introduz Login antigo e Password correcta

O Utilizador sigaME ndo conhece o seu novo Login mas recorda-se do antigo sme<NIF> e da
respectiva Password (que, repetimos, se manteve igual a do anterior Login).
Introduzindo esses dois pardmetros como no exemplo que se segue;

SGU - Novo Formato de Logins 5



*;f;iﬁ

SO

3 WG & pm sislEma dr pestda jnegrade o8 arEsE0E A e
spheces olamdices gpenibiizanas aelo Eosdo Pariguis O
ICERED pade wer laln uondo Catda de Ciiadlo ou enio o
e ool LIERRa daE dLEgin ) 4 Pabiaa O |Fasswied )
Ledjin  EmE2tHGE0T
Passward sssssssss

Preclamas em aceder? Cr

Esgue=cey g seu logn Cig

ESquearea) 3 50 DASRwTIT _l. .
Login
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Aviso - Login Alterado

1
\ \
i \
\ \
*®
4 0 Login sme213968010 alterado para tesmai, que devera passar a
usar em futuros acessos.
A password mantém-se inalterada.

Para mais informacdo utilize as funcionalidades de ajuda presentes na
pagina de autenticacdo.

Continuar

Fechar
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Aviso - Login Alterado que lhe fornece o novo Login,

E-lhe mostrado a amarelo o
neste caso tesmai.

Ao mesmo tempo o SGU substitui, por trds, na janela de autenticagdo, o login
sme213968010 por tesmai.

O utilizador deve carregar em Continuar ou Fechar e voltar a introduzir a sua velha
Password.

E entra no sigaME.

e TV EE iy,

HII i drwa Buwswada

Para sair devera carregar em
Esta situacdo repetir-se-4 sempre que o utilizador digitar o antigo Login
(sme213968010) com a Password correcta (que, repetimos, se manteve inalterada).

NOTA — Quando o sigaME entender esta possibilidade desaparecera tendo o
utilizador de recorrer a outras ajudas, como, por exemplo, as referidas no paragrafo
2.5.

1.3. Utilizador nao se recorda do Login

O utilizador sigaME digita um Login diferente de sme213968010 e tesmai.
Independentemente da Password estar ou ndo correcta, a aplicagdo envia a

mensagem: Q E47-Login ou password Errada

O contrario também é verdadeiro, isto é;

O utilizador sigaME digita um Login igual a sme213968010 ou tesmai. Se a Password
estiver errada, a aplicagdo manda a mensagem:
Q E47-Login ou password Errada

SGU - Novo Formato de Logins 7
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1.4. O Utilizador fica bloqueado

Ao fim de 5 tentativas para se autenticar, sem sucesso, o SGU envia a mensagem:
Q E&2-IMilizador bloqueado. Desblogueio em 2 minutos

O utilizador, como a mensagem indica, deve esperar cerca de 2 minutos e voltar a
tentar.

1.5. O Utilizador ndo se recorda do Login/Password

O utilizador sigaME ndo se recorda das credenciais de entrada no sigaME.
Neste caso deve recorrer as ajudas que aparecem no ecra:

Esquéceu o seu login?
Esqguecey 3 sua password?
Proplamas em acedar?

A 12 ajuda — “Esqueceu o seu Login? Clique aqui”.

Neste caso aparece um formuldrio de que damos um exemplo em seguida.

E obrigatério preencher os 3 campos e, depois, carregar em Ik

Recuperar Login »
@ cCaso se tenha esquecido do seu login, Recuperar Login, faculta a

possibilidade de receber uma lista com os seus logins activos,
mediante a indicacgdo ao sistema do seu nome e email.

Nome:

Email:

SGU - Novo Formato de Logins 8
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Passados poucos segundos recebe um e-mail com os logins activos.
Ex: neste exemplo sé existe um login activo — tesmai

s .

5GU - Sistema de Gestao de Utilzadores

nicEraEmas odal Sea) | beale mail que s sncaninam assocacas a0 Seu Nome & Enderende Email, os sepuinbas legins

tesma

Contactos:

+« Endersco eletranice: cofiespagp pt
«  Telafone: 214 T23 300

w  Fax 314 TE 144

Com o= malhores cumprimanios,
D Adimini swador do 2

gEEFAF'

58P - Eeldpsa ol Marviges Paribusion. §a Agmisinoegar Pekleg 1P
fi= Lofs oy Veyooreedpy, 2, Mg
FEILSEE AMETTHE - FORATIRAL
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A 22 ajuda — “Esqueceu a sua Password? Clique aqui”.

Neste caso aparece um outro formuldrio de que damos um exemplo em seguida.

. . , . . Enwviar
E obrigatdrio preencher os 3 campos e, depois, carregar em

Recuperar Password x

@ Atencdo, ao pressionar "Enviar" ird receber um e-mail com um link que
lhe permitira receber uma nova password.

Login

EMail

Enviar

E-se imediatamente notificado pelo SGU da mensagem que foi enviada.

Recuperar Password ®

% 0 Pedido de recuperag3o de password foi processado com sucesso.
Caso o login exista e o e-mail esteja correcto ira receber um e-mail com um
apontador que permite a recuperacdo da password.

O utilizador recebe no e-mail fornecido uma mensagem com um link.
Segue-se um exemplo.

SGU - Novo Formato de Logins 10
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A sua password foi alterada com sucesso.
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Recordamos que a sua password nova lhe é enviada por carta, para a morada que consta no

SGU;

Ao tentar entrar no sigaME com as credenciais que recebeu na carta, tera que alterar a
password imediatamente.

Recordamos ainda que essa password, 6503069214 por exemplo, foi criada ja expirada o que
obriga o utilizador a altera-la assim que entrar de novo na aplica¢do e através do formulario
abaixo.

Password Expirada ®

@ A password terd de conter entre 4 a 20 caracteres e poderd incluir
digitos, letras e estes caracteres especiais @ ! # $ % & 7. Atencdo
gque a password & sensivel a utilizacdo de maidsculas / mindsculas.
Para mais informacdo clique aqui.

Login tesmai
Password Actual eessssssse
Nova Password esess

Confirme Nova eeee
Password

SGU - Novo Formato de Logins 12
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A 32 ajuda — “Problemas em aceder? Contacte-nos”.

Ao escolher esta opgdo aparece um formuldrio que devera preencher. No exemplo abaixo
esta um desses formularios, preenchido.

Formulario de Contacto

* Home: Marna Cunha & Cunha

* E-Mail: maria cunhai@espap pt
* Telefone: 215555999

* Assunto: Nowvo Logan

* Mensagem [devera sempre indicar o Login & a Mensagem de Erro):

[devird sempra mdicar o Logen @ a Menzagem de Ema)

Dugiter o meu Logm = C111111110 & a respectva passwond
A aplicacio respondey asando-me que o mew logn fiol alerade

Podem dizer-me qual o meu novo login?

* O3 campos com astersco sdo de preanchameanto obngatdno.

. . Enviar
No fim deverd carregar em

SGU - Novo Formato de Logins 13
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2. ANEXOS

2.1. Modelo de e-mail

A T

Serd enviado um e-mail de aviso aos utilizadores que, na altura da conversdo, tenham:

- 0 seu Login activo e
- 0 seu e-mail vélido
Protétipo de um desses e-mails:

50 LAY

SGU - Sistema de Gestdo de Utilizadores

Pornecessidade de actualizacio do sistema foi-lhe atribuido um novo login: <xeo00000o0c em substituicio do
login antenior sme , que foi inativado. Mantém-se os perfis e formas de acesso as aplicagfes.

Para mais informage s podera contactar-nos pelos meios habituais, nomeadamente através do nosso centro
de contactos para o sequinte endereco de g-mall: coffespap pt ou contactar o Administradeor do SGU no seu

Organismo.

Podera aceder a(s) seguinte(s) aplicacdo(fes):

1-) sigaME - Sistema Integrado de Gestdo e Apoio a Mobilidade Especial

Com o Perfil Funcionanos

2-)8GU - Sistema de Gestdo de Utilizadores
Com o Perfil: Wilizador

Contactos:

« Endereco eletronico: 5
» Telefone: 214 723 390
o Fax: 214723144

Com os melhores cumprimentos,
O Administrador do SGL.

Q:=5rx7

#5Fap - Entidade de Sarvigos Panihados da Administragio Plblica. [P
Av. Letie de Vasconcelos. 1. Afragide
2614-502 AMADCORA « PORTUGAL
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